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Fallas de Seguridad son ataques internos

Hecho o Mito: ¢ Muchas fallas seguridad son producto de
complejidad interna?




Fallas de Seguridad son ataques internos
Hecho: ~ 75% de ataques tienen un componente interno




Fallas de Seguridad son ataques internos

Hecho: ~ 75% de ataques tienen un componente interno

@ Conocimiento del Entorno

@ Intenciones (p.e. Empleado disgustado)
@ Factor Humano (Acceso fisico, olvidos, etc.)




Inicios de la Seguridad de la
Informacion

@ Aparicién de la criptografia

@ Légica Computacional, Maquina
de Turing

@ Computador Enigma (Segunda
Guerra Mundial)

@ Principal objetivo: Sistemas
Operativos, Acceso Fisico

@ CAPTCHA




Un poco de historia... iellﬂ-“’mg S

@ Algoritmos de Cifrado Simétricos:
DES, 3DES, AES

@ Algoritmos de Cifrado

———
asimétricos, DSA, RSA Op’e'nSSL

@ Aparicién de criptosistemas: p.e.
OpenSSL

@ Applied Cryptography, Bruce
Schneier (1996)

@ CAPTCHA




La Seguridad de la Informacion hoy

@ Enfasis en la gestién de Vulnerabilidades (Propietario vs.
Libre)

@ Uso masivo de autenticacion basada en contrasenas

@ Seguridad en la Web: Virus,Phising, SPAM, Scripting

@ Utilizacién de Infraestructura de Clave Publica para la Web
(viene del sector bancario)

@ Técnicas Forenses (pruebas digitales)




Investigacion en La Seguridad de la Informacion

@ Formas de Autenticacién: saber si soy el que digo
ser

@ Eliminacién de Carga para el usuario
@ Amenaza para la Web
@ Hacker ético

@ Técnicas Forenses




Preguntas, Dudas y Comentarios




