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Descripcion de la Aplicacion

La aplicacién Tibisay Mdvil ofrece funcionalidades de firma electrénica y verificacion de firma en dispositivos méviles como teléfonos inteligentes y
tabletas. La arquitectura inicial propuesta para la aplicaciéon se muestra en la figura 1.

Figura 1. Arquitectura propuesta para la aplicacion Tibisay Movil

Se proponen tres (03) médulos en la arquitectura: Modulo de Gestién de Documentos, Médulo de Gestion Criptogréafica y un Médulo de Gestién de
Claves y Certificados.

» Modulo de Gestién de Documentos: se encarga de gestionar todas las operaciones relacionadas con un objeto documento, en distintos formatos,
dentro de la aplicacion . Se incluyen aqui operaciones para seleccionar, abrir y eliminar documentos. Estos documentos ademds pueden ser
compartidos con otras aplicaciones para su difusion y distribucion.

» Modulo de Gestidn Criptogréfica: se encarga de gestionar todas las operaciones criptograficas relacionadas con la firma electrénica y la
verificacion de documentos firmados electrénicamente en distintos formatos.

* Modulo de Gestion de Claves y Certificados Electronicos: se encarga de gestionar los objetos claves privadas y certificados electronicos en un
entorno seguro dentro del dispositivo mévil. El médulo gestiona un repositorio protegido para almacenar las claves que los usuarios utilizan para
firmar electronicamente los documentos.

Tibisay Movil permitird que un usuario seleccione un documento de algun formato para firmarlo electronicamente o para verificar su firma en caso de
estar firmado. Los formatos de firma aceptados seran: PDF, PKCS#7 y BDOC. Los documentos PDF podran incluir una imagen de la firma manuscrita
del usuario capturada a través de la pantalla del dispositivo mévil, que se insertara al momento de firmarlo electrénicamente con un certificado
electrénico.

Los certificados electronicos y sus correspondientes claves privadas seran almacenados en un repositorio seguro para claves dentro del dispositivo. Las
claves se importaran a través del formato PKCS#12 de transporte de claves y certificados electronicos. Un usuario podra tener asociado mas de un
certificado electronico con el cual firmar electrénicamente un documento.

Los documentos gestionados por la aplicacion se podran compartir con otras aplicaciones para su distribucion.

Para el desarrollo del proyecto se utilizan herramientas libres y estandares reconocidos y aplicables a las tecnologias con las que se trabaja. Asimismo
se siguen los lineamientos establecidos en la m Gestion de Procesos de Software Libre propuesta por la fundacion CENDITEL.
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