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» Prologo / Prefacio
Primera Parte: Seguridad en las TIC y la Identidad Digital. Fundamentos.

» Capitulo 1: Bases de la identidad digital
« Conceptos basicos (Rodolfo)
« Identidad Digital-ID
« Proteccion de la ID
¢ Legislacién vinculada a la ID
¢ Implicaciones (Rodolfo)
* Sociales
¢ Legales
« Econdmicas
* Técnicas
» Verificacion de identidad (Antonio, Victor)
* Técnicas de identificacién y autenticacion
« Contrasefias
« Certificados electrénicos
* Firmas electrénicas
« Dispositivos de usuario
» Capitulo 2: Politicas de seguridad (Victor)
* Politicas de seguridad de la informacion. Importancia.
« Puestos de trabajo, centros de datos, seguridad légica y fisica.
» Capitulo 3: Privacidad (Rodolfo)
« Consideraciones sobre privacidad
* Técnicas para proporcionar privacidad
¢ Anonimato
* Redes de mezcla
« Enrutamiento cebolla
* Capitulo 4: Fundamentos juridicos (Endira)
* El ordenamiento juridico venezolano y las nuevas tecnologias de la informacion
« Ley de Mensajes de Datos y Firmas Electrénicas, Ley de Infogobierno, Ley de Interoperabilidad y Ley Especial Contra los Delitos Informaticos.

« Lainsuficiencia de las regulaciones juridicas existentes
Segunda Parte: Aportes de CENDITEL en la Seguridad vinculada a la Identidad Digital en las TIC

» Capitulo 5: Desarrollo de una aplicacion para Gestion de una Autoridad de Certificacion Raiz bajo Estandar X.509 utilizando Software Libre (Antonio)
» Capitulo 6: Propuesta de acoplamiento de la firma electrénica avanzada en procesos de negocio (Victor)

» Capitulo 7: Modelo de protocolo para un sistema anénimo basado en estrategias bio-inspiradas. (Rodolfo)

» Capitulo 8: Sistema de medici6n alternativo.
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