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Introduccion

Introduccion

Introduccion

Conocimiento previo

Para desarrollar las siguientes actividades del curso es necesario disponer
de la configuracion del ambiente de desarrolla que se realizd en la leccion
anterior y disponer de dispositivo criptografico con el certificado del
firmante.

Actividad

Instrucciones Generales

1. Leer con detenimiento cada una de las instrucciones.
2. Revisar los contenidos.

3. Continuar con el proceso de aprendizaje.

4. Realizar la evaluacién correspondiente.

Instrucciones Especificas

La leccién dispone de 3 contenidos. En seguida encontraras las instrucciones para cada uno de ellos:

Contenido 1

- Instalar el servidor web apache2

- Descargar los paquetes necesarios para el usar el método $ajax

- Crear un formulario HTML que contenga un botén de tipo Submit

- Crear un script JavaScript que consuma el servicio de Version de API Murachi

Contenido 2

- Descargar los paquetes necesarios para el usar la libreria JavaScript hwcrypto

- Conocer el proceso de firmar electronica web del sistema Murachi

- Crear un formulario que permita tomar del sistema de archivo documentos PDF
- Crear un scripr JavaScript que consuma el servicio de firmar electrénica PDF

Contenido 3

- Crear un formulario que permita tomar del sistema de archivo documentos PDF
- Crear un scripr JavaScript que consuma el servicio de verificar firma electrénica PDF
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Contenido 1: Version del API de Murachi

Contenido 1: Version del API de Murachi

Contenido 1: Version del API de Murachi

Objetivos

Esta seccién tiene como objetivo realizar un primera interaccién con el sistema Murachi, muestra la
forma en que se consume el servicio: Versiéon del APl Murachi.

Conocimiento previo

- Manejo de protocolo web
- Nociones basicas de programacién
- Programacién web

Para los ejercicios se necesita una series de paquetes de javascript y lo pueden descargar en el
siguiente enlace: Paquetes disponibles

Actividad

1.- Version del APl de Murachi

El primer ejercicio a realizar es consultar la version del sistema Murachi.

Para esto, se necesita tener instalado el servidor WEB Apache y disponer del paquete “jquery.min.js”
ya que se va a trabajar con el método $.ajax.

En este ejercicio se genera en HTML un formulario que contenga un botén tipo Submit que llama a
una funcion javascript donde, a través del método $.ajax se realiza el consumo del servicio version
del API de Murachi.

Para el método $.ajax vamos a usar dos propiedades esenciales y obligatorias para cada una de las
peticiones que se van a realizar:

xhrFields: {withCredentials: true} esta caracteristica puede usarse para establecer la propiedad
de 'withCredentials'. Si se establece TRUE permite que se pase los cookies al servidor y permitir
solicitudes de dominios cruzados.

headers: {"Authorization":"Basic YWRtaW46YWRtaW4="} autenticacién basica HTTP

Caracteristica del formulario HTML
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Control:
. Botdn de envio (Submit button)
Atributos:

- action: funcidn de javaScript que procesa el formulario

Cddigo del formulario HTML

El elemento <div> del formulario con id = "respuesta"” se utiliza para presentar el resultado luego de
procesar el formulario (consumo del servicio a Murachi)

Funcidn javaScript version_Murachi()
Se utiliza el método $ajax para realizar la peticién al servicio Murachi
Opciones de configuracién de la peticion:

- ulr: Establece la URL en donde se realiza la peticién, para esta actividad es "
https://murachi.cenditel.gob.ve/Murachi/0.1/archivos/version"

- type: Establece el tipo de peticién, para esta actividad vamos a utilizar "GET"

- contentType: Establece el tipo de codificacién que se va a utilziar, para esta actividad es "
application/json"

- xhrFields y headers: ya indicado al principio de esta seccién

Cadigo de la funcion javaScript "version_Murachi"

La repuesta a la solicitud se procesa por el método .done a través del argumento response donde
podemos acceder al valor del JSON con la funciéon JSON.stringify
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A continuacion se muestra el cédigo completo de la pagina HTML de esta actividad

Cddigo de la pagina HTML

La respuesta del sistema Murachi indica la version del APl en un Json

Ejemplo: {"murachiVersion":"0.1.0"}

Puede descargar el cddigo del siguiente enlace: VersionApiMurachi.html
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Contenido 2: Firmar Electronica de Documento PDF

Contenido 2: Firmar Electrdonica de Documento PDF

Contenido 2: Firmar Electronica de
Documento PDF

Objetivos

En esta seccién tiene como objetivo conocer el proceso de firma electrénica Web que usa el sistema
Murachi y realizar un ejercicio practico del consumo del servicio Firmar electrénica PDF.

Conocimiento previo

- Manejo de protocolo web
- Nociones basicas de programacién
- Programacién web

Actividad

Firma electronica de documento usando el formato PDF

Antes de realizar el ejercicio es necesario conocer el proceso de firma electrénica web que utiliza el
sistema Murachi. El diagrama de secuencia muestra el proceso de firma.

(]

Figura 1. Diagrama de secuencia sobre el proceso de firma electrénica usando el formato PDF
Como se puede observar en el diagrama de secuencia del lado del cliente se van a realizar 3 procesos:

- Subir documento pdf: En este paso se carga al sistema Murachi el archivo usando el recurso
“:/Murachi/0.1/archivos/” y se obtiene como respuesta el identificador Unico del archivo pdf
(:identificador_unico_de_archivo_pdf).

- Preparar firma del archivo: En este caso se envia el certificado firmante al sistema Murachi junto
con otros pardmetros necesarios para la firma electrdnica. En esta ocasién se utiliza el
complemento de firma esteidfirefoxplugin (Instalado en la seccién de configuracién del ambiente de
prueba) a través de la biblioteca de JavaScript hwcrypto (para mayor informacién puede visitar
JavaScript hwcrypto) con el recurso :Obtener_certificado(getCertificate), para obtener del servidor el
hash del archivo PDF (:hash_a_cifrar).

- Completar la firma del archivo: En este paso se va a enviar al sistema Murachi el hash cifrado
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utilizando el recurso :Murachi/0.1/archivos/pdfs/resenas, para completar la firma electrénica. Aqui se
utiliza el complemento de firma esteidfirefoxplugin a través de la biblioteca de JavaScript hwcrypto
para acceder al dispositivo criptografico y cifrar con la clave privada protegida por el dispositivo
criptografico el hash que se obtuvo en la seccidn anterior, usando el recurso :firmar_hash(sign).
Obtenemos del sistema Murachi el identificador Unico del archivo firmado.

Como el servicio de firma electrénica se realiza en varios pasos vamos a dividir el ejercicio en
secciones.

Seccion 1: Subir documento pdf

En la primera seccidn se envia al sistema Murachi el archivo pdf que se va a firmar. Entonces para
esta seccién se requiere de un formulario que permita tomar del sistema de archivo documentos pdf
y luego enviarlo con el método $.ajax usando el recurso /Murachi/0.1/archivos/

Caracteristica del formulario HTML

Control:

- Botdn de envio (Submit button)
- Botdn de reinicializando (Reset button)
- Seleccidn de fichero (file select)

Atributos:

- action: funcién de javaScript que procesa el formulario para esta actividad la funcién es “
SignFilePDF()"

- enctype: este atributo especifica el tipo de contenido que sera usado para enviar los datos al
servidor, para esta actividad se utilizard “multipart/form-data”

Cddigo del formulario HTML
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Los elementos <div> del formulario con id = "secciénl", “seccién2” y “seccién3” se utiliza para
mostrar los resultados correspondientes a los 3 procesos descritos para la firma electrénica (consumo
del servicio a Murachi).

Funcion SignFilePDF() Secciéon 1. Subir documento pdf

En esta seccién la funcién procesa los datos del formulario. En tal sentido, primero se obtiene el
archivo seleccionado en el formulario a través del método document.getElementByld("file-sign")
donde “file-sign” corresponde al id del elemento input de tipo “file” del formulario. Luego se
almacena en un objeto de tipo FormData que permite el envio del archivo al servidor usando el
método $.ajax

Opciones de configuracién de la peticién $.ajax:

- ulr: Establece la URL en donde se realiza la peticion, para esta seccién es "
https://murachi.cenditel.gob.ve/Murachi/0.1/archivos".

- type: Establece el tipo de peticién, para esta actividad vamos a utilizar "POST".

- dataType: Establece el formato de la respuesta que es permitido, si el servidor devuelve
informacién con un formato diferente al especificado el cédigo fallara. Para este proceso se
establece “json”.

- data: Establece la informacidn que se enviara al servidor. Para este proceso se envia el archivo
almacenado en una variable de tipo FormaData.

- contentType: Establece el tipo de codificacidn que se va a utilizar, para esta actividad es "
application/json".

- processData: Establece si la informacién que se envia al servidor debe ser procesada a una cadena
de caracteres. Para evitar esto se debe utilizar el valor “false”. En esta seccién sélo se quiere enviar
el archivo sin ser procesado.

- xhrFields y headers: ya indicado al principio de esta seccién.

Cddigo de la funcién javaScript "SignFilePDF()" secciéon 1
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La repuesta de esta seccidn se procesa por el método .done a través del argumento response donde
podemos acceder al valor del JSON con la funcién JSON.stringify.

Codigo completo de la seccién 1:
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La respuesta del servicio Murachi es el identificador Unico del archivo pdf, la respuesta es un json.
Ejemplo: {"containerld":"b43ealf0-2cla-463e-a0b8-1804e2041f33"}

Seccion 2: Preparar firma del archivo

En esta seccion se va a calcular el valor del hash del documento que se envi6 en la seccién 1, en tal
sentido antes del calculo del hash se debe enviar al servidor Murachi toda la informacién que se
agregara al documento tales como el certificado del firmante como informacién adicional necesaria
para la firma electrénica:

- fileld: corresponde al identificador del archivo que se encuentra en el servidor y se desea firmar
(identificador Unico del archivo pdf).

- certificate: corresponde al certificado del firmante en formato hexadecimal.

- reason: corresponde a la razon de la firma (cadena descriptiva del por qué de la firma).

- location: corresponde a la ubicacién donde se realiza la firma.

- contact: corresponde a informacién de contacto del firmante.

- signatureVisible: true para mostrar un indicador visible de firma en la primera pagina del
documento pdf y false para no mostrar un indicador visible de firma en la primera pagina del
documento pdf.

El certificado lo debemos obtener desde el dispositivo criptografico, para la misma se utiliza el
complemento de firma “esteidfirefoxplugin” a través de la biblioteca de JavaScript hwcrypto y que
finalmente se envia al servicio Murachi junto con los parametros y el identificador Gnico del
contenedor.

Para trabajar con la libreria JavaScript hwcrypto, nuestra pagina HTML debe realizar transferencias
de datos seguros (https://), para la misma se debe instalar un certificado que respalde la identidad del
servidor (https://servidordebian.org/es/squeeze/intranet/ssl cert/self signed). Posteriormente se
configura el servidor apache2 para que tenga soporte a transferencia de datos seguros (soporte a ssl)
(https://servidordebian.org/es/squeeze/internet/http/apache2 ssl).

Con la libreria hwcrypto se accede al certificado del firmante que se encuentra en el dispositivo
criptografico usando el recurso :Obtener_certificado(getCertificate), para luego enviarlo al sistema
Murachi con el metodo $.ajax usando el recurso :Murachi/0.1/archivos/pdfs

Cddigo de la funcién javaScript "SignFilePDF()" seccién 2:
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Si la peticidn tiene éxito la repuesta de esta seccidn se procesa a través de la funcién success: donde
se le pase tres parametros, data: que corresponde al resultado de la peticién formateado segun el
valor del parametro dataType (respuesta del servidor), textStatus: que corresponde a una cadena que
describe el estado y jpXHR: que es un objeto que permite ejecutar varias funciones.

Codigo completo de la seccién 2 (Asegure de hacer la prueba usando https://)
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Respuesta:

Resefia 0 hash del archivo que se debe cifrar con la clave privada protegida por el
dispositivo criptografico.

hash ||String

La respuesta del sistema Murachi es el valor del hash del archivo pdf que se subié al servidor en la
seccion 1.

Ejemplo
:{"hash":"a3fbfc857e0796b5e5e9fdb8e3183d8e532afe0fe662f3a24eb459f0c22bd472","error":""}

Posibles errores del servicio Murachi:

Posibles errores al usar la libreria JavaScript hwcrypto:

Seccion 3: Completar la firma del archivo

En esta seccion se firma el hash del documento a firmar con el certificado firmante almacenado en el
dispositivo criptografico. En tal sentido partimos desde el resultado que obtuvimos en la seccion 2 (el
valor del hash del archivo pdf).

El cifrado del hash se realiza dentro del dispositivo criptografico; para la misma vamos a volver a
utilizar el complemento de firma “esteidfirefoxplugin” a través de la biblioteca de JavaScript hwcrypto
usando el recurso :firmar_hash(sign). Finalmente se envia el hash cifrado con el método $.ajax al
sistema Murachi para completar la firma del archivo pdf
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Funcidn SignFilePDF() Seccion 3. Completar la firma del archivo

(Se parte desde la seccién anterior donde se obtuvo el hash del archivo)

Opciones de configuracién de la peticién $.ajax:

- url: Establece la URL en donde se realiza la peticion, para esta seccién es "
https://murachi.cenditel.gob.ve/Murachi/0.1/archivos/pdfs/resenas".

- type: Esatblece el tipo de peticién, para esta seccién vamos a utilizar "POST".

- dataType: Establece el formato de la respuesta que es permitido, si el servidor devuelve
informacién con un formato diferente al especificado el cddigo fallara. Para esta seccién se
establece “json”.

- data: Establece la informacién que se enviard al servidor. Para esta seccidn se envia el hash que se
obtiene de la siguiente manera: JSON.stringify({"signature":signature.hex}).

- contentType: Establece el tipo de codificacién que se va a utilizar, para esta seccién es "
application/json".

- xhrFields y headers: ya indicado al principio de esta seccién.

Cddigo de la funcién javaScript "SignFilePDF()" seccién 3:

Si la peticidn tiene éxito la repuesta de esta seccidn se procesa a través de la funcién success: donde
se le pase tres parametros, data: que corresponde al resultado de la peticién formateado segun el
valor del parametro dataType (respuesta del servidor), textStatus: que corresponde a una cadena que
describe el estado y jpXHR: que es un objeto que permite ejecutar varias funciones.
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Cdédigo completo de la seccién 3
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La respuesta del servicio Murachi seria el identificador Unico del archivo firmado.

Ejemplo:

{"signedFileld":"847948fb-a5d5-46d3-8176-9c474b22e57b-signed.pdf"}

Para descargar el archivo del sistema Murachi se agregar la direccidn
https://murachi.cenditel.gob.ve/Murachi/0.1/archivos/descargas/ mas el identificador Unico del archivo
firmado.

Ejemplo:
https://murachi.cenditel.gob.ve/Murachi/0.1/archivos/descargas/847948fb-a5d5-46d3-8176-9c474b22
e57b-signed.pdf

Se copia este enlace y se coloca en un navegador para descargar el archivo desde el servidor Murachi.

Puede descargar el cddigo en el siguiente enlace: FirmaElectronicaPDF.html
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Contenido 3. Verificar Firma Electronica

Contenido 3. Verificar Firma Electronica

Contenido 3. Verificar Firma Electronica

Objetivos

En esta seccién tiene como objetivo realizar un ejercicio practico del consumo del servicio verificar
firma electrénica PDF.

Conocimiento previo

- Manejo de protocolo web
- Nociones basicas de programacién
- Programacién web

Actividad

Realizacion de la verificacion de una firma electronica PDF:

Para este ejercicio se genera un formulario desde una pagina HTML que permita cargar y enviar un
archivo PDF firmado al servicio de Murachi.

En esta seccién se requiere de un formulario que permita tomar del sistema de archivo solo
documentos PDF y luego enviarlos al sistema Murachi usando el método $.ajax

Caracteristica del formulario HTML

Control:

- Botdn de envio (Submit button)

- Botdn de reinicializando (Reset button)
- Seleccidn de fichero (file select)

Atributos:

- action: Funcién de javaScript que procesa el formulario para esta seccién la funcién es “verifySing()”
- enctype: Este atributo especifica el tipo de contenido que sera usado para enviar los datos al
servidor, para esta seccion se utilizarad “multipart/form-data”

Cédigo del formulario HTML
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El elemento <div> del formulario con id = "respuestaVerificacion" se utiliza para presentar el
resultado luego de procesar el formulario (consumo del servicio a Murachi)

Funcidn javaScript verifySing()

En esta seccion la funcién procesa los datos del formulario. En tal sentido, primero se obtiene el
archivo seleccionado en el formulario a través del método
document.getElementByld("file-check-sign") donde “file-check-sign” corresponde al id del elemento
input de tipo “file” del formulario. Luego se almacena en un objeto de tipo FormData que permite el
envio del archivo al servidor usando el método $.ajax

Opciones de configuracién de la peticién:

- ulr: Establece la URL en donde se realiza la peticion, para esta seccién es "
https://murachi.cenditel.gob.ve/Murachi/0.1/archivos/firmados"

- type: Establece el tipo de peticién, para esta actividad vamos a utilizar "POST"

- dataType: Establece el formato de la respuesta que es permitido, si el servidor devuelve
informacién con un formato diferente al especificado el cédigo fallara. Para este proceso se
establece “json”.

- data: Establece la informacién que se enviard al servidor. Para este proceso se envia el archivo
almacenado en una variable de tipo FormaData.

- contentType: Establece el tipo de codificacién que se va a utilizar, para esta seccién es "
application/json"

- xhrFields y headers: ya indicado al principio de esta seccidn.

Cadigo de la funcion javaScript "version_Murachi”
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Si la peticion tiene éxito la repuesta de esta seccidn se procesa a través de la funcién success: donde
se le pase tres pardmetros, data: que corresponde al resultado de la peticiéon formateado segun el
valor del parametro dataType (respuesta del servidor), textStatus: que corresponde a una cadena que
describe el estado y jpXHR: que es un objeto que permite ejecutar varias funciones.

Cddigo completo
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La respuesta del servicio Murachi es un Json con la informacion de la(s) firma(s) electrénica(s) del
archivo PDF que subié al sistema.

{"fi c6813f5-a4bd-49f5-93f2-b5d904fa5f9a", "fileExist":"true","numberOfSignatures":1,"signatures":[{ "signatureType":"approval","signedOn":"22-05-201714:26:29.00","integrityCheck":"true","timeStamp":"null",
Certificado","location IternativeNameOfTheSigner"
"signerCertlflcateVaI|dFrom H - :00:00. gnerCer‘tlflcateStlIIVaIl
"signatureCoversWholeD e":"adbe.pkcs7.detached",
=VE, T—Menda L=Merida,0=CENDITEL,OU=GIDSI, CN Pedro Buitrago,E=pbuitrago@cenditel.gob. v
"S|gnerCert|f|cateVal|dAtT|me0fS|gn|ng“ "true" encryptlonAlgorlthm" "RSA", "tlmeStampSerwce" "null", "digestAlgorithm":"SHA256","certificatesVerifiedAgainstTheKeyStore":"true",
"documentRevision" ,"nameOfTheSigner":"Pedro Buitrago","totalDocumentRevisions
"contactinfo":"582746574336", "timeStampVerified":"null", "signerCertificatelssuer’ E,ST=Mer|da,L=Mer|da,
0=CENDITEL,0U=GIDSI, C utoridad de Certificacién del GIDSI,E=acgidsi@cenditel.gob.ve",
"signerCertificateValid T 017-06-03 19:59:59.00"}], "mimeType":"application/pdf"}
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Puede descargar el cdédigo desde el siguiente enlace: VerificarFirmaPDF.html
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Refuerzo

Refuerzo

Refuerzo

Actividad de lectura

Instrucciones.

En seguida encontraras documentacién adicional que enriquece el conocimiento obtenido en las
actividades realizadas anteriormente. Te invitamos a revisar los siguientes enlaces.

- Documentacion de la interfaz de programacion del servicio (API ) web Murachi API Murachi

- Otra documentacion de como usar el API de Murachi Como usar el api

- Informacién sobre javascript hwcrypto

- Instalar un certificado en el servidor (
https://servidordebian.org/es/squeeze/intranet/ssl cert/self signed).

- Configurar el servidor apache2 para que tenga soporte a transferencia de datos seguros (soporte a
ssl) https://servidordebian.org/es/squeeze/internet/http/apache?2 ssl.
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