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Introducción         

Introducción

Instrucciones Generales

Leer con detenimiento cada una de las instrucciones.1.
Revisar los contenidos.2.
Continuar con el proceso de aprendizaje. 3.
Realizar la evaluación correspondiente.4.

Instrucciones Específicas

La lección dispone de 2 contenidos. En seguida encontrarás las instrucciones para cada uno de ellos:

Contenido 1

Descargar el código fuente del complemento de firma●

Instalar los paquetes dependientes●

Compilar e instalar el complemento de firma●

Verificar la instalación del complemento de firma●

Contenido 2

Identificar la arquitectura de la computadora●

Identificar el dispositivo criptográfico que se va a utilizar (tarjeta inteligente o token de seguridad)●

Obtener el controlador del dispositivo criptográfico considerando la arquitectura del computador●

Instalar los paquetes dependientes●

Instalar el controlador●

Configurar el controlador para que sea reconocido por el complemento de firma●
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Contenido 1: Instalar el Complemento de
Firma Esteidfirefoxplugin

Objetivos

Disponer del complemento de firma Esteidfirefoxplugin para poder acceder al dispositivo criptográfico
en el momento de realizar la firma electrónica.

Conocimiento previo

Manejo del sistema operativo GNU/Linux●

Manejo básico de instalación de paquetes●

Para realizar el ejercicio ten en cuenta las siguientes instrucciones: 

Descargar el código fuente del complemento de firma●

Instalar los paquetes dependientes●

Compilar e instalar el complemento de firma●

Verificar la instalación del complemento de firma●

Actividad

1.- Crear ambiente de prueba para realizar los ejercicios:

Genere un directorio con el nombre de “driver-divice” donde se van a descargar los paquetes
necesarios para la realización de las pruebas

$mkdir -p /home/$USERNAME/driver-device
$cd /home/$USERNAME/driver-device

1.1.- Instalación del complemento de firma esteidfirefoxplugin

El complemento esteidfirefoxplugin permite la comunicación con los dispositivos criptográficos, como
tarjetas inteligentes o token USB, para su comunicación utiliza por defecto el módulo
opensc-pkcs11.so del proyecto OpenSC.  El complemento funciona para navegadores Firefox y
Iceweasel.

1.1.1.- Compilación del complemento de firma  esteidfirefoxplugin
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Se procede a descargar el código fuente del complemento realizando los siguientes pasos:

$cd /home/$USERNAME/driver-device/
$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/esteidfirefoxplugin.tar.gz
$chmod 755 esteidfirefoxplugin.tar.gz
$tar xvfz esteidfirefoxplugin.tar.gz
$cd /home/$USERNAME/driver-device/esteidfirefoxplugin/

Antes de compilar el complemento es necesarios instalar los siguientes paquetes, para la misma debe
estar como usuario administrador y ejecutar el siguiente comando:

#aptitude install make gcc libx11-dev libgtk2.0-dev libssl-dev

Compilación del complemento

#cd /home/$USERNAME/driver-device/esteidfirefoxplugin/ 
#make plugin

Para verificar que se compilo el plugin debe aparecer el archivo “npesteid-firefox-plugin.so” en el
directorio /home/$USERNAME/driver-device/esteidfirefoxplugin. Luego se procede a copiar el archivo
“npesteid-firefox-plugin.so” en el directorio de plugins de mozilla ejecutando como usuario
administrador el siguiente comando

# cp npesteid-firefox-plugin.so /usr/lib/mozilla/plugins/

1.1.2.- Verificación de la instalación del complemento esteidfirefoxplugin

Se levanta un navegador Firefox o Iceweasel. Y chequea que en los complementos del navegador, en
la sección de plugins aparezca “EstEID plug-in” (ver figura 1)

Figura 1. Plugin EstEID del navegador

En el caso de estar utilizando un dispositivo criptográfico que posee un controlador específico y no
compatible con el módulo opensc-pkcs11.so es necesario instalar ese controlador. Para el caso
particular del curso se va a utilizar la tarjeta inteligente de Gemalto (Proporcionada por el proveedor
de certificación electrónica Fundación Instituto de Ingeniería FII) o el token USB (eToken). Los
controladores de estos dos dispositivos no son compatible con el módulo opensc-pkcs11.so por lo que
se va necesitar instalar el controlador particular y adicionalmente se debe realizar un cambio para
que el complemento esteidfirefoxplugin reconozca el controlador.
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Contenido 2: Instalar y Configurar el
Dispositivo Criptográfico

Objetivos

Esta sección tiene como objetivo disponer el uso del dispositivo criptográfico para la realización de la
firma electrónica

Conocimiento previo

Manejo del sistema operativo GNU/Linux●

Conocimiento básico de instalación de paquetes●

Para realizar el ejercicio ten en cuenta las siguientes instrucciones

Identificar la arquitectura de la computadora●

Identificar el dispositivo criptográfico que se va a utilizar (tarjeta inteligente o token de seguridad)●

Obtener el controlador del dispositivo criptográfico considerando la arquitectura del computador●

Instalar los paquetes dependientes●

Instalar el controlador●

Configurar el controlador para que sea reconocido por el complemento de firma●

Actividad

Pasos para la instalación del controlador de la tarjeta inteligente Gemalto (Proporcionada
por el proveedor de certificación electrónica Fundación Instituto de Ingeniería FII ) o del
dispositivo eToken

Antes de comenzar a realizar alguna actividad es necesario conocer la arquitectura de la
computadora

1.2.- Instalación del controlador de la tarjeta inteligente Gemalto:

1.2.1.- Para arquitectura de 64 bit

Descargar
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$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libssl0.9.8_0.9.8o-7_amd64.deb
$chmod 755 libssl0.9.8_0.9.8o-7_amd64.deb
$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libhal1_0.5.14-8_amd64.deb
$chmod 755 libhal1_0.5.14-8_amd64.deb
$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libclassicclient_6.1.0-b07_amd64.deb
$chmod 755 libclassicclient_6.1.0-b07_amd64.deb

1.2.2.- Para arquitectura de 32 bit

Descargar

$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libssl0.9.8_0.9.8o-7_i386.deb
$chmod 755 libssl0.9.8_0.9.8o-7_i386.deb
$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libhal1_0.5.14-8_i386.deb
$wget http://ftp.us.debian.org/debian/pool/main/h/hal/libhal1_0.5.14-8_i386.deb
$chmod 755 libhal1_0.5.14-8_i386.deb
$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libclassicclient_6.1.0-b07_i386_fii.deb
 $chmod 755 libclassicclient_6.1.0-b07_i386_fii.deb
 $wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libhal1_0.5.14-8_i386.deb
 $chmod 755 libhal1_0.5.14-8_i386.deb

1.3.- Instalación del controlador del dispositivo eToken:

1.3.1.- Para arquitectura de 64 bit

Descargar

$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libssl0.9.8_0.9.8o-7_amd64.deb
$chmod 755 libssl0.9.8_0.9.8o-7_amd64.deb
 $wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/SafenetAuthenticationClient-8.1.0-4_amd64.deb 
 $chmod 755 SafenetAuthenticationClient-8.1.0-4_amd64.deb
 $wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libhal1_0.5.14-8_amd64.deb
 $chmod 755 libhal1_0.5.14-8_amd64.deb

1.3.2.- Para arquitectura de 32 bit

Descargar

$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libssl0.9.8_0.9.8o-7_i386.deb
$chmod 755 libssl0.9.8_0.9.8o-7_i386.deb
$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/SafenetAuthenticationClient-8.1.0-4_i386.deb
$chmod 755 SafenetAuthenticationClient-8.1.0-4_i386.deb
$wget --no-check-certificate
https://tibisay.cenditel.gob.ve/murachi/raw-attachment/wiki/WikiStart/libhal1_0.5.14-8_i386.deb
$chmod 755 libhal1_0.5.14-8_i386.deb
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Instalación de paquetes necesarios

#aptitude install openssl pcscd opensc pcsc-tools

Luego se procede a instalar los paquetes que se descargaron el directorio
/home/$USERNAME/driver-device/

Para 64 bit tarjeta inteligentes

#cd /home/$USERNAME/driver-device/
#dpkg -i /home/$USERNAME/driver-device/libssl0.9.8_0.9.8o-7_amd64.deb 
#dpkg -i /home/$USERNAME/driver-device/libhal1_0.5.14-8_amd64.deb
#dpkg -i /home/$USERNAME/driver-device/libclassicclient_6.1.0-b07_amd64.deb 
#cd /usr/lib/x86_64-linux-gnu && \
#mv opensc-pkcs11.so opensc-pkcs11.so.original 
#ln -s /usr/lib/ClassicClient/libgclib.so /usr/lib/x86_64-linux-gnu/opensc-pkcs11.so

Para 32 bit tarjetas inteligentes

#cd /home/$USERNAME/driver-device/
#dpkg -i /home/$USERNAME/driver-device/libssl0.9.8_0.9.8o-7_i386.deb
#dpkg -i /home/$USERNAME/driver-device/libhal1_0.5.14-8_i386.deb
#dpkg -i /home/$USERNAME/driver-device/libclassicclient_6.1.0-b07_i386_fii.deb 
#cd /usr/lib/i386-linux-gnu 
#mv opensc-pkcs11.so opensc-pkcs11.so.original 
#ln -s /usr/lib/ClassicClient/libgclib.so /usr/lib/i386-linux-gnu/opensc-pkcs11.so

Para 64 bit etoken

#cd /home/$USERNAME/driver-device/
#cd /home/$USERNAME/driver-device/
#dpkg -i /home/$USERNAME/driver-device/libssl0.9.8_0.9.8o-7_amd64.deb
dpkg -i /home/$USERNAME/driver-device/libhal1_0.5.14-8_amd64.deb
#dpkg -i /home/$USERNAME/driver-device/SafenetAuthenticationClient-8.1.0-4_amd64.deb
#cd /usr/lib/x86_64-linux-gnu
#mv opensc-pkcs11.so opensc-pkcs11.so.original
#ln -s /usr/lib64/libeTPkcs11.so /usr/lib/x86_64-linux-gnu/opensc-pkcs11.so

Para 32 bit etoken

#cd /home/$USERNAME/driver-device/
#cd /home/$USERNAME/driver-device/ && \
#dpkg -i /home/$USERNAME/driver-device/libssl0.9.8_0.9.8o-7_i386.deb
dpkg -i /home/$USERNAME/driver-device/libhal1_0.5.14-8_i386.deb
#dpkg -i /home/$USERNAME/driver-device/SafenetAuthenticationClient-8.1.0-4_i386.deb
#cd /usr/lib/i386-linux-gnu
#mv opensc-pkcs11.so opensc-pkcs11.so.original
#ln -s /usr/lib32/libeTPkcs11.so /usr/lib/i386-linux-gnu/opensc-pkcs11.so

Para verificar que se instalo el controlador de la tarjeta o token y el complemento esteidfirefoxplugin
reconozca dicho controlador, se debe levantar el navegador Firefox o Iceweasel y colocar la siguiente
dirección que ofrece la posibilidad de probar el servicio de verificación y firma electrónica de Murachí

Cenditel - Nodo Mérida 7 / 9



Buitrago, Pedro

a través de una interfaz sencilla Portal Murachí se procede a firmar un archivo, si todo esta bien se
debe firmar sin problema

Proceso para la firma electrónica PDF desde el portal de
Murachí

Firma Electrónica Murachí
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Refuerzo
Refuerzo         

Refuerzo

Actividad

Instrucciones.

En seguida encontrarás información sobre Comandos en Linux que te servirán para realizar algunos
de los pasos descritos en los contenidos 1 y 2. Te invitamos a revisar la siguiente información
disponible en https://es.wikipedia.org/wiki/Comandos_Bash
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